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Capitulo | - Disposi¢coes Gerais

Clausula 1.2 — Objeto

1. O presente caderno de encargos compreende as clausulas do contrato a celebrar
na sequéncia do procedimento pré-contratual e tem por objeto principal a aquisi¢ao
de servigos de apoio a resolugdo e gestdo de incidentes e problemas no parque
informatico da Secretaria Geral da Educagao e Ciéncia (SGEC), desenvolvido em
regime de consulta prévia, nos termos da alinea c) do n° 1 do artigo 20° do Cdédigo
dos Contratos Publicos, aprovado pelo Decreto-Lei n°® 18/2008, de 29 de janeiro,
alterado e republicado pelo Decreto-Lei n°® 111-B/2017, de 31 de agosto e alterado
pela Lei 30/2021, de 21 de junho (doravante designado por CCP).

2. As condig¢bes contratuais sdo as que constam no presente caderno de encargos,
nomeadamente, os requisitos estipulados nas clausulas 18.2 e 19.2 do presente
documento.

3. Ao presente procedimento é adequado aplicar o CPV “72611000-6 Servicos de
assisténcia técnica informatica”, a que se refere o Regulamento (CE) n.° 13/2008

da Comissao, de 28 de novembro de 2007, publicado no Jornal Oficial da Unido

Europeia, L 74, em 15 de margo de 2008.

Clausula 2.2 — Entidade Adjudicante

A Entidade Adjudicante é a Secretaria-Geral da Educagao e Ciéncia, sita na avenida
Infante Santo, n° 2, 1350-178 Lisboa, com os numeros de telefone +351 217 811

600, de telefax +351 217 811 621 e com o e-mail: compras.mec@sec-geral.mec.pt.

Clausula 3.2 — Contrato

1. O contrato a celebrar resultante do presente procedimento sera reduzido a
escrito em data conveniente para as duas partes, no prazo maximo de 30 (trinta)

dias apds a aceitagdo da minuta do contrato pela Entidade Adjudicataria e
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elaborado em suporte informatico, sendo assinado pelas partes mediante a

aposicao de assinaturas eletronicas.

2.

A adjudicacgao é formalizada com a notificagdo da decisao de adjudicagao

obrigando-se a Entidade Adjudicataria a entregar toda a documentagao

necessaria exigida, dentro do prazo referido na respetiva notificagdo de

adjudicacéo.

3.

4.

Fazem parte integrante do contrato os seguintes documentos:

a) os suprimentos dos erros e omissdes do caderno de encargos identificados
pelos concorrentes, desde que esses erros e omissdées tenham sido
expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) os esclarecimentos e as retificagbes relativas ao caderno de encargos;

c) o caderno de encargos;

d) a proposta adjudicada;

e) os esclarecimentos sobre a proposta adjudicada prestados pela Entidade
Adjudicataria.

Em caso de divergéncia entre os documentos referidos no numero anterior, a

prevaléncia é determinada pela ordem que nele se dispoe.

5.

Em caso de divergéncia entre os documentos referidos no n.° 3 e o clausulado

do contrato, prevalecem os primeiros, salvo quanto aos ajustamentos ao

conteudo do contrato propostos pela Entidade Adjudicante e aceites pela

Entidade Adjudicataria, conforme dispde o n.° 6 do artigo 96.° e de acordo com o
disposto nos artigos 99.° e 101.° do CCP.
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Capitulo Il - Obrigagdes Contratuais

Secao | - Obrigagoes da Entidade Adjudicataria

Clausula 4.2 — Obrigag¢oes principais da Entidade Adjudicataria

1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel e no presente
caderno de encargos, da celebragdo do contrato decorrem para a Entidade
Adjudicataria as seguintes obrigagdes principais, de acordo com o estipulado neste
documento e com a sua proposta:
a) Cumprir todas as normas legais e regulamentares aplicaveis ao exercicio da
sua atividade;
b) Possuir todas as autorizagdes, consentimentos, aprovagdes, registos e licengas
necessarios para o pontual cumprimento das obrigacées assumidas no contrato;
c) Prestar os servigos conforme as condi¢des definidas no caderno de encargos e
demais documentos contratuais, salvo se forem propostas e adjudicadas
condicbes mais vantajosas para a entidade adjudicante, caso em que estas
prevalecem sobre aquelas;
d) Manter uma estrutura capaz de assegurar todos os servigos compreendidos no
objeto do contrato;
e) Comunicar a entidade adjudicante qualquer facto que ocorra durante a
execugdo do contrato celebrado e que altere, designadamente, a sua
denominagao e sede social, os seus representantes legais, a sua situacao juridica
ou a sua situagdo comercial, bem como as alteragdes aos contactos e moradas
para a gestdo do contrato;
f) Comunicar a entidade adjudicante a nomeacdo do gestor de contrato
responsavel pela gestdo do contrato celebrado, bem como quaisquer alteragdes
relativamente a sua nomeag¢ao com uma antecedéncia minima de 5 (cinco) dias;
g) Entregar a direcado técnica dos trabalhos a um gestor aceite pela entidade

adjudicante, com reconhecida competéncia em trabalhos semelhantes;
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h) Comunicar a entidade adjudicante, logo que deles tenham conhecimento, os
factos que tornem total ou parcialmente impossivel o cumprimento de qualquer
das suas obrigacoes;

2. A Entidade Adjudicataria obriga-se a executar o objeto do contrato de forma

profissional e competente, utilizando conhecimentos técnicos, know-how,

diligéncia e zelo, préprios das melhores praticas.

3. A Entidade Adjudicataria obriga-se a cumprir com todos os requisitos legais

aplicaveis ao nivel do ambiente, higiene e seguranga no trabalho,

responsabilidade social e outros, nomeadamente, os identificados no anexo | do

presente caderno de encargos.

Clausula 5.2 — Forma e local da prestagao do servigo

1. Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo
ambito os servicos serao prestados em estreita articulacdo com a Entidade
Adjudicante e de acordo com as regras referidas no presente documento e nos
artigos 303.° a 305° do CCP.

2.0 local da prestacao de servigos é na Secretaria-Geral da Educacao e Ciéncia,

sita na avenida Infante Santo, n°® 2, 1350-178, Lisboa, ou no seu centro de dados
alojado na FCCN, sempre que a resolugdo de incidentes e problemas nao seja

possivel remotamente.

Clausula 6.% — Vigéncia e denuncia do contrato

1. O contrato inicia os efeitos em 01 de janeiro de 2022 e vigora até 31 de dezembro
de 2022.

2. A Entidade Adjudicante pode denunciar o contrato com aviso prévio de 60
(sessenta) dias, por qualquer meio escrito, ndo conferindo esta denuncia direito a

qualquer indemnizagao ou compensacgao a Entidade Adjudicataria.
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Clausula 7.2 — Dever de sigilo e confidencialidade

1. A Entidade Adjudicataria deve guardar sigilo sobre toda a informacgao e
documentacao, técnica e nao técnica, comercial ou outra, relativa ou detida pela
Entidade Adjudicante, de que possa ter conhecimento ao abrigo ou em relagao
com a execugao do contrato.
2. A informacéao e a documentacao cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou de aproveitamento que
nao o destinado direta e exclusivamente a execugao do contrato.
3. Excluem-se do dever de sigilo previsto a informag¢ao e a documentagao que
seja comprovadamente do dominio publico a data da respetiva obtengao pela
Entidade Adjudicataria ou que este seja obrigado a revelar, por for¢a da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.
4. Em especial, a Entidade Adjudicataria obriga-se a:
a) respeitar a confidencialidade sobre todos os dados disponibilizados pela ou
pelas entidades envolvidas na prestacido de servicos nao os disponibilizando a
quaisquer outras entidades;
b) remover e destruir, no final da execugdo do contrato, todo e qualquer tipo de
registo (magnético ou em papel) relacionado com os dados tratados e que a
considere como de acesso privilegiado, desde que autorizado pela Entidade
Adjudicante.
5. De igual forma, a Entidade Adjudicataria garante que terceiros intervenientes

na execucao dos servigos respeitam os deveres referidos.

Clausula 8.? — Prazo do dever de sigilo

O dever de sigilo mantem-se em vigor até ao termo do prazo de 5 (cinco) anos a
contar do cumprimento ou cessagéo por qualquer causa do contrato sem prejuizo da

sujeicdo subsequente a quaisquer deveres legais relativos designadamente a
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protecdo de segredos de dados comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

Clausula 9.2 — Acesso as instalagoes

1. A Entidade Adjudicante garante a Entidade Adjudicataria o acesso as suas
instalacdes e as instalagdes da Administragcao Publica envolvidas, para a realizacao

dos trabalhos necessarios ao cumprimento do presente contrato.

2. A permanéncia da Entidade Adjudicataria nas instalagcbes da Entidade
Adjudicante, que implique paragem do sistema de informagdo instalado, deve
ocorrer fora das horas normais de servico, salvo em situagcdes necessarias a obviar

a anomalias verificadas ou outras devidamente justificadas.

3. A Entidade Adjudicante acordara com a Entidade Adjudicataria as normas de
identificacdo do seu pessoal e os procedimentos adequados para acesso e

circulacao nas instalacoes.

4. As entradas e saidas dos trabalhadores e de colaboradores sao registadas
informaticamente para garantir o controlo do cumprimento das normas de segurancga
das instalagdes, ndo sendo autorizado o tratamento de dados biométricos para o

efeito.

5. A Entidade Adjudicataria obriga-se a cumprir e a fazer cumprir as normas de
identificacdo do seu pessoal e os procedimentos adequados para acesso e
circulacdo nas instalagbes, de acordo com as determinacbes da Entidade
Adjudicante, bem como a boa guarda e tratamento zeloso dos cartdes de

identificacdo que sejam disponibilizados pela Entidade Adjudicante.

6. Para identificagdo e admissdo dos trabalhadores nas instalagbes da Entidade
Adjudicante, a Entidade Adjudicataria deve remeter, antes do inicio da execugao do
contrato, a lista dos trabalhadores com os seguintes dados: nome, numero de
identificacdo civil, empresa, funcdo a exercer, contato e matricula de viatura, se

aplicavel.
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7. Os dados dos trabalhadores e de outros colaboradores do Adjudicatario,
solicitados e tratados pela Entidade Adjudicante sdo mantidos durante a vigéncia do
contrato, apds a qual serdo apagados e apenas podem ser acedidos nos termos do

Regulamento Geral de Protec&o de Dados.

8. O Adjudicatario na qualidade de empregador e de subcontratante, é o responsavel
e assegura o tratamento de dados pessoais dos seus trabalhadores e colaboradores
de acordo com as finalidades e limites definidos no Cédigo do Trabalho, ou noutros
regimes sectoriais, demais legislagdo complementar e de protegdo de dados

pessoais

Clausula 10.2 — Boa-fé

As partes obrigam-se a atuar de boa-fé na execugéo do contrato e a ndo exercer os

direitos nele previstos, ou na lei, de forma abusiva.

Clausula 11.2 — Encargos, patentes, marcas registadas ou licengas

1. Correm por conta da Entidade Adjudicataria todas as despesas em que esta
haja de incorrer em virtude do cumprimento de obrigagdes emergentes do
contrato.

2. Sao da responsabilidade da Entidade Adjudicataria quaisquer encargos
decorrentes da utilizagao de marcas, patentes registadas ou licencas.

3. Caso a Entidade Adjudicante venha a ser demandada por ter infringido, na
execucao do contrato, quaisquer direitos mencionados no numero anterior, a
Entidade Adjudicataria tera de a indemnizar de todas as despesas que, em
consequéncia, haja de fazer e de todas as quantias que tenha de pagar seja a

que titulo for.

. ) e . .
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Secao Il - Obrigagoes da Entidade Adjudicante

Clausula 12.2 — Prego base

1. O preco base do procedimento é de €40.860,00 (quarenta mil, oitocentos e
sessenta euros), a que acresce o valor do IVA a taxa legal em vigor.

2. O preco referido no n.° 1 da presente clausula inclui todos os custos, encargos e
despesas cuja responsabilidade n&do esteja expressamente atribuida a entidade
adjudicante.

Clausula 13.2 — Pre¢o contratual

1. Pela prestagao dos servigos objeto do contrato, bem como pelo cumprimento das
demais obrigagcdes constantes do presente caderno de encargos, a Entidade
Adjudicante obriga-se a pagar a Entidade Adjudicataria o pre¢co da proposta
adjudicada acrescido do valor do IVA, a taxa legal em vigor.

2. O preco contratual inclui todos os custos, encargos e despesas cuja
responsabilidade n&o esteja expressamente atribuida a Entidade Adjudicante,
nomeadamente as despesas com alojamento, alimentagdo, deslocagdes de meios
humanos, despesas de equipamentos afetos a prestacdo dos servigos, bem como
quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou

licencas.

Clausula 14.2 — Condi¢coes de pagamento

1. A(s) quantia(s) devidas pela Entidade Adjudicante, nos termos da clausula
anterior, deve(m) ser paga(s) no prazo de trinta dias, apds a recec¢ao das respetivas
faturas, as quais s6 podem ser emitidas com o vencimento da obrigagao respetiva, e
desde que verificados os pressupostos necessarios para o efeito, apos recolha dos
elementos necessarios junto do gestor do contrato nomeado pela Entidade

Adjudicante.
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2. O pagamento do prego sera efetuado mensalmente.

3. Em caso de discordancia por parte da Entidade Adjudicante, quanto aos valores
indicados nas faturas, deve comunicar, por escrito, a Entidade Adjudicataria, os
respetivos fundamentos, ficando esta obrigada a prestar os esclarecimentos
necessarios ou proceder a emissao de nova fatura corrigida.

4. Para os efeitos do numero anterior, as obrigagdes s6 se vencerao apés a
aceitacao pela Entidade Adjudicante.

5. Sob pena de devolugéo, a fatura deve ser explicita quanto ao objeto do contrato.
Deve ainda incluir o numero do pedido e do compromisso a transmitir

pela Entidade Adjudicante aquando da celebragao do contrato.

6. Em caso de atraso no cumprimento das obriga¢des pecuniarias pela Entidade
Adjudicante, é aplicavel o disposto nos artigos 299°-A e 326° do CCP e, demais
legislagdo em vigor, constituindo-se a Entidade Adjudicante na obrigagéo de

pagar juros a taxa legalmente devida.

Clausula 15.2 — Penalidades contratuais

O incumprimento contratual por parte da Entidade Adjudicataria confere a Entidade
Adjudicante o direito a ser indemnizada através da aplicagdo de sanc¢ao pecuniaria,
nos termos seguintes:

1. No caso de atrasos na prestacao de servigos, nomeadamente, os previstos na
alinea f) do n°® 1 e na sub-alinea iii, da alinea b) do n° 6, ambos da clausula 18? do
presente documento, por razbes imputaveis ao adjudicatario, que nao resultem de
motivos devidamente fundamentados e sujeitos a apreciagdo da entidade
adjudicante, podera ser aplicada uma penalidade calculada de acordo com a

seguinte férmula:

. ) e . .
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P=(VIT)*A

sendo que:
P = penalidade

V = prec¢o contratual
T = periodo do contrato (em dias)
A = dias de atraso

2. As penalidades previstas no numero anterior tém a natureza de clausula penal
indemnizatdria, sem prejuizo da reclamagdo de indemnizagdo por eventual dano
excedente, se para tanto existir fundamento, considerando-se aplicada apés
comunicagao escrita, dirigida a Entidade Adjudicataria, sendo aplicadas até ao limite
de 20% do preco contratual.

3. As penalidades devem ser pagas no prazo de 10 (dez) dias uteis a contar da sua
aplicagao, podendo ser deduzidas em qualquer pagamento que seja devido em
momento subsequente.

4. Sempre que um facto dé origem ao pagamento de penalidades e possa originar a
resolugdo do contrato, a aplicagdo da(s) penalidade(s) que seja(m) devida(s) por
esse facto ndo prejudica o exercicio do direito de resolugdo do contrato, nem as
obrigag¢des indemnizatérias decorrentes desse exercicio.

5. A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do

contrato com quaisquer quantias que se mostrem devidas pelo incumprimento.

Clausula 16.2 — Forga maior

1. N&o podem ser impostas penalidades ou exigidas indemnizagdes quando a
nao realizagao pontual das prestagdes contratuais a cargo de qualquer das
partes resulte de caso de for¢ca maior, entendendo-se como tal as circunstancias
que impossibilitem a respetiva realizacao, alheias a vontade da parte afetada,
que ela nao pudesse conhecer ou prever a data da celebracédo do contrato e

cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.

. ) e . .
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2. Podem constituir forga maior, se se verificarem os requisitos do numero
anterior, designadamente, tremores de terra, inundagdes, incéndios, epidemias,
sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou
terrorismo, motins e determina¢des governamentais ou administrativas injuntivas.
3. N&o constituem for¢ca maior, designadamente:
a) Circunstancias que nao constituam forga maior para os subcontratados da
Entidade Adjudicataria, na parte em que intervenham;
b) Greves ou conflitos laborais limitados as sociedades da Entidade Adjudicataria
ou a grupos de sociedades em que este se integre, bem como a sociedades ou
grupos de sociedades dos seus subcontratados;
c) Determinagbes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pela Entidade
Adjudicataria de deveres ou 6nus que sobre ele recaiam;
d) Manifestagbes populares devidas ao incumprimento pela Entidade
Adjudicataria de normas legais;
e) Incéndios ou inundagdes com origem nas instalagdes da Entidade Adjudicataria
Cuja causa, propagagao ou proporgdes se devam a culpa ou negligéncia sua ou
ao incumprimento de normas de seguranga;
f) Avarias nos sistemas informaticos ou mecanicos da Entidade Adjudicataria ndo
devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4. A ocorréncia de circunstancias que possam consubstanciar casos de forga
maior deve ser imediatamente comunicada a outra parte, devendo a parte que
invocar caso de forga maior comunicar e justificar tais situagdes a outra parte,
bem como informar o prazo previsivel para restabelecer a situagao.
5. A forga maior determina a prorrogacéo dos prazos de cumprimento das
obrigacdes contratuais afetadas, pelo periodo de tempo comprovadamente

correspondente ao impedimento.
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Clausula 17.2 — Resolugao do contrato

1. A Entidade Adjudicante reserva-se o direito de resolver o contrato,
designadamente, nos casos de:
a) violagao, de forma reiterada, de qualquer uma das obrigagdes impostas pelo
contrato;
b) declaragao de insolvéncia ou de faléncia da Entidade Adjudicataria;
c) cedéncia, no todo ou em parte, da prestagdo de servigos abrangido por este
contrato sem autorizagéo prévia da Entidade Adjudicante;
2. O direito de resolugao referido no numero anterior exerce-se mediante
declaragéo enviada a Entidade Adjudicataria, com a indicagao do fundamento da
resolucao, produzindo efeitos na data da sua rececao.
3. Em caso de resolug¢ao do contrato pela Entidade Adjudicante por facto
imputavel a Entidade Adjudicataria, fica, esta ultima, obrigada ao pagamento de
indemnizagao fixada, a titulo de clausula penal, em 20% (vinte por cento) do
preco contratual, sem prejuizo da possibilidade de reclamacéao de prejuizos para
além desse valor, se para tanto existir fundamento.
4. A indemnizacgao € paga pela Entidade Adjudicataria no prazo de 10 (dez) dias
uteis apds a notificagdo para esse efeito.
5. A resolugao do contrato nao afeta as licencas adquiridas.
6. Considera-se de especial gravidade a violagéo pela Entidade Adjudicataria do

dever de sigilo.
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Capitulo Ill - Requisitos técnicos especificos

Clausula 18.2 — Especificagoes técnicas

Para o exercicio das suas fungdes a SGEC dispde de um parque informatico de
computadores pessoais, de equipamentos periféricos e de ferramentas informaticas
para apoio ao desempenho de fungdes por parte dos seus colaboradores/as.

O bom funcionamento destes equipamentos e do software associado, bem como a
rapida resolucao de incidentes e problemas quando se verifiquem, € crucial para
minimizar o impacto no funcionamento da SGEC.

Nesse sentido e, quer numa perspetiva preventiva para a diminuicdo de incidentes
quer, numa perspetiva reativa de rapida resolugao dos mesmos, torna-se necessario
reforcar a capacidade de resposta da SGEC, através da aquisicdo de servigos para

apoio na resolugéo e gestao de incidentes e problemas na infraestrutura TIC.

1. Assim, pretende-se adquirir uma prestacao de servicos que contemple:
a) apoio local ou remoto aos postos de trabalho dos utilizadores, sempre que
solicitado, para resolucéo e gestao de incidentes e problemas relacionados com a
infraestrutura de suporte;
b) analise, diagndstico, comunicagao e resolugédo de incidentes relacionados com
o parque informatico da SGEC e com os sistemas de informagao por eles
suportados;
c) resposta a pedidos de servico;
d) acompanhamento proactivo da plataforma de monitorizagdo e atuagdo em
conformidade mediante a tipificacdo dos alertas de forma a assegurar a
disponibilidade e operacionalidade da infraestrutura central;
e) gestao do ciclo de vida do incidente e do pedido de servigo;
f) elaboracao de relatérios detalhados para cada incidente/problema no prazo no
prazo maximo de 24 horas, apds o fecho do mesmo, na ferramenta de suporte a

gestao de incidentes;
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g) organizagdo do parque informatico ao nivel de computadores pessoais,

impressoras e outros equipamentos periféricos.

2. Os servigos a prestar englobam também:
a) fungbes simplificadas de administracdo de sistemas, de bases de dados e de
seguranga informatica numa abordagem preventiva de estabilidade da
infraestrutura tecnoldgica central para diminui¢ao de incidentes e problemas;
b) administracdo de sistema de virtualizagdo Vmware;
c) administracdo de servidores com o sistema operativo Microsoft Windows
Server e CentOS Linux, nomeadamente a execug¢ao de atualizagdes;
d) criacdo de acessos para utilizadores aplicacionais e de gestdo no Sistema
Operativo e Base de Dados;
e) instalacdo de infraestrutura e software de base recomendados (Microsoft
Windows Server, Microsoft SQL Server) bem como as respetivas atualizagbes no
ambiente de producéo;
f) instalagcao de outro software de apoio (por exemplo, antivirus);
g) administragdo de servicos de autenticagcdo e rede, nomeadamente, LDAP,
Active Directory e NPS;
h) implementagdo das politicas de backups e gestdo de sistemas de copias de
seguranga, realizando copias de segurancga, reposicdes e testes de reposigao;
i) Implementacdo de medidas de atualizagdo e recomendagdes de otimizagao do
sistema operativo e de bases de dados;
j) Acompanhamento de equipas externas a SGEC para resolugdo de incidentes e
reparacao / substituicdo de hardware;

K) integragao em projetos de implementagao de novas solu¢des informaticas.
3. Os servigos a prestar devem considerar o horario laboral da organizagéo.

4. O perfil dos técnicos a alocar a estes servigos deve deter os seguintes requisitos:
a) 12° ano de escolaridade ou superior;
b) 2 ou mais anos de experiéncia na area;

c) competéncias técnicas valorizadas:
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i. experiéncia em sistemas operativos e software Microsoft;
ii. experiéncia em sistemas Linux;
iii. experiencia em administragcdo de solugdes de correio eletronico, SQL
Server e Active Directory;
iv. conhecimentos genéricos de redes e comunicagoes;
v. conhecimentos alargados ao nivel de hardware.
d) pro-atividade na procura de novas solugdes e na apresentagao de melhorias;
e) autonomia na execugao e organizagao diaria das tarefas;
f) boa capacidade de reporte;
g) facilidade de comunicacéo e relacionamento interpessoal.
5. Havendo necessidade de substituir o(s) técnico(s) alocado(s), essa substituicdo
devera ser feita, preferencialmente, apds aviso prévio de 5 dias, por técnico de perfil

equivalente.

6. No ambito da gestdo de servigos Tl inerente aos servigos identificados, o
cocontratante devera ainda observar o seguinte:
a) Gestao de incidentes:

i. O cocontratante deve adaptar-se a metodologia e procedimentos existentes
na SGEC,;

ii. O cocontratante devera obrigatoriamente utilizar a ferramenta de gestao de
incidentes e problemas utilizada pela SGEC;

iii. O cocontratante devera seguir as boas praticas preconizadas pelo
Information Technology Infrastructure Library (ITIL) para a Gestdo de
Servicos de TI, devendo utilizar o sistema de gestdao de incidentes, de
problemas, alteragdes e configuracbes de forma a garantia as melhores
praticas indicadas no ITIL.

b) Gestdo da qualidade do servigo:

i. O cocontratante devera gerir a qualidade do servico e garantir a sua

visibilidade permanente para a SGEC, assegurando os meios necessarios

ao controlo da qualidade dos servigcos prestados, devendo os mesmos ter

. ) e . .
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por base as ferramentas de monitorizagcdo e de gestdo de incidentes e
problemas disponibilizados pela SGEC,;

ii. As condi¢cdes de acesso e utilizagdo das ferramentas referidas na alinea
anterior serdo definidas em sede de projeto em conjunto com a equipa da
SGEC responsavel pela gestdo das mesmas;

iii. O cocontratante deve demonstrar a verificagdo do cumprimento dos
servigos contratados aos varios niveis, devendo ser elaborados relatérios
mensais, até ao 5.° dia util do més seguinte, que incluam as tarefas
efetuadas, a disponibilidade dos equipamentos, os niveis de servigo
obtidos, entre outros.

c) Gestao de configuragdes:
No inicio do projeto a SGEC fornecera toda a documentagado de suporte
existente atualmente — contendo informacado detalhada sobre as diversas
arquiteturas, sistemas de informacao e servigos Tl que estes suportam;

i. Os pedidos de servico serdo sempre acompanhados da documentacao
atualizada necessaria a sua implementagdo, sendo o cocontratante
responsavel pela sua atualizagao;

iii. A documentacdo referida nas alineas anteriores € mantida no repositério
oficial da SGEC.

Clausula 19.2 — Relatério mensal de execugao de atividades

A entidade adjudicataria fica obrigada a elaboragao de um relatério de atividades até
ao 5.° dia util de cada més (ou dia util imediatamente a seguir), relativo ao més
anterior, que deve ser enviado ao gestor do contrato nomeado pela Entidade
adjudicante, onde conste a informacdo abaixo discriminada sobre as tarefas
desenvolvidas pelos consultores técnicos:

a) Periodo a que se refere o relatorio.

b) Descrigao das intervengdes efetuadas em contexto de resolugéo de incidentes

e problemas e eventuais recomendacoes.
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c)Descrigcao das atividades desenvolvidas em contexto de projetos de atualizagao
e evolugao tecnoldgica.

d) Data do relatério.
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Capitulo IV - Disposi¢oes Finais

Clausula 20.2 Cessao da posi¢ao contratual e subcontratagao

1. A cessao da posigao contratual e a subcontratagdo regem-se pelo disposto
nos artigos 316.° a 324.° do CCP.

2. Sem prejuizo do disposto em matéria de cesséo da posicao contratual e de
subcontratagao, incumbe a Entidade Adjudicataria a exata e pontual prestagao
dos servigcos, em cumprimento do convencionado, ndo podendo esta ceder a sua

posicéo contratual ou quaisquer direitos e obrigagbes decorrentes do contrato.

Clausula 21.2 — Cessao de Créditos

A cessao de créditos, designadamente, no ambito do contrato de “factoring” carece

de autorizag&o escrita da Entidade Adjudicante.

Clausula 22.2 — Despesas

Correm por conta da Entidade Adjudicataria todas as despesas em que esta haja de

incorrer em virtude de obrigagbes emergentes do contrato.

Clausula 23.2 - Comunicagodes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, para o domicilio ou sede contratual de cada uma.

2. Qualquer alteracao das informagdes de contacto constantes do contrato deve ser
comunicada a outra parte.

3. A comunicagéao entre as partes deve ser sempre efetuada em lingua portuguesa.
4. Qualquer notificagcdo ou outra comunicagdo formal a realizar no ambito do

contrato, deve ser efetuada por escrito, e assinada pelo/ou em nome da parte que a
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efetue, podendo ser realizada através do envio por correio eletrénico ou telefax,
entrega em mao ou correio postal, na morada e a atengdo da outra parte (ou por
qualquer outra forma devidamente notificada a qualquer momento).

5. Qualquer comunicacédo efetuada por carta registada é considerada recebida na
data em que for assinado o aviso de rececao.

6. Qualquer comunicagao efetuada por telefax é considerada recebida na data
constante do respetivo relatério de transmissdo, salvo se o telefax for recebido
depois das 16h30m locais ou em dia nao util, casos em que se considera a
comunicacéao recebida as 9h00m horas do dia util seguinte.

7. Qualquer comunicacao efetuada por correio eletrénico € considerada recebida na
data constante da respetiva comunicacao de rececao transmitida pelo recetor para o
emissor. As comunicagdes por correio eletronico s6 sdo consideradas validas se
efetuadas através de dispositivos informaticos certificados de assinatura digital e de
codificacdo de dados, a estabelecer por acordo entre as partes.

Clausula 24.2 — Resolugao de litigios

1. As partes convencionam que € competente para a resolugao de qualquer litigio
respeitante ao presente procedimento pré-contratual o Tribunal Administrativo e

Fiscal de Lisboa, com expressa renuncia a qualquer outro.

2. As partes aceitam atribuir a competéncia para a resolugéo de litigios relativos a
interpretacédo, validade e execugao do contrato de valor igual ou inferior a €
3.740.948,23 (trés milhdes setecentos e quarenta mil novecentos e quarenta e oito
euros e vinte e trés céntimos) ao Centro de Arbitragem Institucionalizado: CAAD-
Centro de Arbitragem Administrativa, nos termos e para os efeitos do disposto na
Portaria n.° 219/2014, de 21 de outubro e na alinea b) do n° 2 do artigo 476° do
CCP.
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Clausula 25.2 - Legislagao aplicavel
1. Em tudo o que for omisso no presente caderno de encargos, observar-se-a o

disposto no CCP, e demais legislagdo comunitaria e portuguesa em vigor.

2. Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e
Capitulo IV do Titulo II, da Parte 11l do CCP.
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ANEXO | - Requisitos legais de seguranga e saude no trabalho

1- Portaria n.° 989/93 de 6 de outubro — Carateristicas a contemplar nos visores e software;
2- Lei n.° 64/2017 de 7 de agosto - Prescricdes minimas em matéria de protecéo dos
trabalhadores contra os riscos para a seguranga e a saude a que estdo ou possam vir a
estar sujeitos devido a exposi¢cao a campos eletromagnéticos;

3- Lei n.° 36/2011 de 21 de junho, Decreto-Lei n° 83/2018 de 19 de outubro e Resolugéo do
Conselho de Ministros n.° 2/2018 de 5 de janeiro — Adogao de normas abertas para a
informacgao em suporte digital na Administracao Publica, promovendo a liberdade
tecnolégica dos cidadaos e organizacdes e a interoperabilidade dos sistemas informaticos

do Estado e o Regulamento Nacional de Interoperabilidade Digital (RNID).
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ANEXO Il - Requisitos legais de responsabilidade social

1- Lei n.° 7/2009 e alteragbes posteriores e Lei n.° 102/2009, de 10 de setembro, e
alteragdes posteriores — o adjudicatario deve cumprir a legislagdo laboral aplicavel em
relagdo aos seus trabalhadores.

2- O adjudicatario deve preencher o Imp.SIG.21 e entregar a copia assinada a entidade

adjudicante

Av. 5 de Outubro, 107 SRy, ﬁ Palacio das Laranjeiras
’ o £ > s Laranjeiras

9 2 T ichos T www.sec-geral.mec.pt & . <
1069-018 Lisboa - Portugal bl e & Estrada das Laranjeiras, 205

O
4  c——
e - scmail: seral(@eec-cors A = =
Tel.: (351) 21.781.16.00 e-mail: geral@sec-geral.mec.pt ;apcer al‘.nNetg 1649-018 Lisboa - Portugal

e-mail: cirep@sec-geral.mec.pt . e nn
Fax: (351) 21.797.80.20 trrol8 Fel.: (351) 21.723.10.00



. Secretaria-Geral da Educacao e Ciéncia

ANEXO Il - Regulamento Geral de protecao de dados pessoais

1- O contrato, no que respeita ao tratamento de dados pessoais, tem a justificagcédo legal do
tratamento de dados pessoais necessarios e fundamentais a prossecugdo da missao,
atribuicdbes e competéncias da Secretaria-Geral da Educacdo e Ciéncia previstas nas
disposi¢cdes conjugadas das alineas a) e |) do artigo 2.° do Decreto Regulamentar n.°
18/2012, de 31 de janeiro, e do artigo 8.° da Portaria n.° 150/2012, de 16 de maio, regendo-

se ainda pelo Cédigo de Conduta da Secretaria-Geral Educagéao e Ciéncia.

2- Para efeitos do disposto no numero anterior, a entidade adjudicante e a entidade
adjudicataria estao sujeitas ao cumprimento do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Regulamento Geral sobre a Protegcdo de Dados), adiante designado RGPD, sendo a
Secretaria-Geral da Educagao e Ciéncia o responsavel pelo tratamento de dados e a
entidade adjudicataria o subcontratante, na aceg¢édo do n.°s 7) e 8) do artigo 4.°, do n.° 1 do
artigo 24.° e do n.° 1 do artigo 28.° todos do RGPD.

3- O tipo de dados, as categorias dos titulares dos dados, as operacdes de tratamento de
dados pessoais bem como as condi¢des de conservagdo e armazenamento e respetivo
prazo de conservacao serao devidamente especificados em anexo ao presente contrato,

quando assim se justifique.

4- Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de
dados e subcontratante, sdo estabelecidos e reciprocamente aceites os seguintes direitos e

obrigagdes:

a) O adjudicatario comunica, no prazo de 30 dias a contar da formalizacdo da
adjudicacao, a entidade adjudicante da informagéao relativa ao seu Data Protection
Officer (Encarregado de Protecdo de Dados), designadamente o contacto telefénico

e o endereco de correio eletronico.

b) O adjudicatario acede a informagéo e procede ao tratamento dos dados
pessoais necessarios a prestacdo de servicos abrangida pelo contrato,

exclusivamente para esse fim, na medida, por conta e de acordo com as instrugdes
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. Secretaria-Geral da Educacao e Ciéncia

da Secretaria-Geral da Educagéo e Ciéncia e nos termos da legislagdo aplicavel,

assegurando antecipadamente o cumprimento das obrigagdes previstas no RGPD.

c) O adjudicatario deve fornecer a Secretaria-Geral da Educacao e Ciéncia se
requerido, a documentacido necessaria para demonstrar o cumprimento de todas as
suas obrigacdes e permitir que eventuais verificagoes, previstas no ambito do RGPD,
sejam realizadas pela Secretaria-Geral da Educacéao e Ciéncia ou por outra entidade

credenciada ou por aquela mandatada para o efeito.

d) O adjudicatario deve assegurar que as pessoas autorizadas a processar ou a
aceder a dados pessoais, nos termos e para os efeitos das especificagcdes técnicas
descritas no contrato, tém os conhecimentos necessarios e especializados para
aplicar as medidas técnicas e organizativas, de modo que o tratamento que efetuem

seja conforme com o0 RGPD e demais legislacao aplicavel.

5- O adjudicatario obriga-se a manter os dados pessoais a que tenha acesso estritamente
confidenciais, sendo responsavel pela utilizagdo dos dados pessoais e pelo cumprimento do
dever de sigilo por parte dos respetivos trabalhadores, colaboradores, e entidades publicas

ou privadas subcontratadas ou terceiros, quando for o caso.

6- O adjudicatario obriga-se a tomar em consideragédo os principios da protegdo de dados
desde a concegao (Privacy by design) e da prote¢cao de dados por defeito (Privacy by
default), no que diz respeito as ferramentas que adquire e utiliza, produtos, aplicagées ou

servigos prestados por subcontratados.

7- A entidade adjudicataria, no momento da recolha dos dados, para efeitos das operagdes
necessarias a realizar, que possam envolver dados pessoais sob responsabilidade de
tratamento da Secretaria-Geral da Educacao e Ciéncia, deve informar os titulares dos dados

Ou 0s seus representantes legais.

8- Para efeitos do numero anterior, o adjudicatario deve manter os respetivos registos
individualizados por titular de dados, por representante legal quando for o caso, por cada
operacao de tratamento, de acordo com as indicagdes expressas da Secretaria-Geral da

Educacéao e Ciéncia.

9- O adjudicatario no cumprimento do disposto na alinea €) do n.° 3 do artigo 28.° do RGPD
deve, auxiliar a Secretaria-Geral da Educacgéo e Ciéncia no cumprimento da obrigacao de

responder aos pedidos de exercicio de direitos dos titulares dos dados pessoais.
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. Secretaria-Geral da Educacao e Ciéncia

10- Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente
protegidos, solicitarem diretamente ao adjudicatario, esclarecimentos sobre questdes de
privacidade dos sistemas de tratamento de dados pela Secretaria-Geral da Educacdo e
Ciéncia, aquela deve enviar os pedidos, em caso de necessidade, para o seguinte enderego

de correio eletrénico: dpo@sec-geral.mec.pt

11- O adjudicatario através do responsavel pelo tratamento de dados, deve notificar a
Secretaria-Geral da Educacao e Ciéncia de qualquer violagao de dados pessoais, que cause
impacto nos direitos do titular dos dados, de acordo com os critérios que venham a ser
definidos pela autoridade de controlo nacional, num prazo maximo de 24 horas apds o
conhecimento dos mesmos, através do envio de mensagem para o seguinte endereco de
correio eletronico: dpo@sec-geral.mec.pt, acompanhada de toda a documentagéao relevante
a fim de permitir a Secretaria-Geral da Educacao e Ciéncia enquanto responsavel pelo
tratamento de dados, decidir sobre o cumprimento do disposto nos artigos 33.° ou 34.° do
RGPD.

12- A informacdo a disponibilizar pela entidade adjudicataria a Secretaria-Geral da
Educacgao e Ciéncia deve conter toda a informagao requerida pela autoridade de controlo
nacional (Comissao Nacional de Protegdo de Dados, CNPD) para efeitos de notificagdo de
violacdo de dados  pessoais, conforme informacao  disponibilizada  em:

https://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm

O adjudicatario apoia em caso de necessidade, a Secretaria-Geral da Educagao e Ciéncia
responsavel pelo tratamento de dados, na realizacdo de avaliacbes de impacto das
operacbes de tratamento previstas sobre a protegdo de dados, no ambito do objeto

abrangido pelo contrato, nos termos do RGPD.

13- As avaliagbes de impacto referidas na alinea anterior atendem ao Regulamento n.°
1/2018, da CNPD relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagdo de
Impacto sobre a Protecdo de Dados (AIPD) publicitado através do Regulamento n.°
798/2018, de 30 de novembro.

14- A Secretaria-Geral da Educacdao e Ciéncia e o adjudicatario comprometem-se a
implementar as medidas de seguranga, previstas nas orientagcbes técnicas para a
Administracdo Publica em matéria de arquitetura de seguranca das redes e sistemas de

informacéo relativos a dados pessoais definidas pela Resolugao do Conselho de Ministros
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. Secretaria-Geral da Educacao e Ciéncia

n.° 41/2018, de 28 de margo e outras medidas especificas que sejam necessarias

implementar, nomeadamente as previstas no artigo 32.° do RGPD.

15- A entidade adjudicataria deve disponibilizar a Secretaria-Geral da Educagao e Ciéncia,
sempre que necessario, a lista dos colaboradores com autorizagado de acesso aos sistemas
e a informacgao pessoal dos titulares dos dados que se encontrem sob a responsabilidade da
Secretaria-Geral da Educacao e Ciéncia, devendo manter uma copia das declaragdes de

compromisso de confidencialidade ou de sigilo dos mesmos.

16- A Secretaria-Geral da Educacdo e Ciéncia, relativamente aos seus sistemas e
plataformas informaticos, compromete-se a fornecer ao adjudicatario as instrugbes
especificas que se revelem necessarias ao tratamento de dados pessoais realizado pelo

adjudicatario abrangidos pelo RGPD e demais legislacao aplicavel.

17- A contratagdo, pelo adjudicatario, de outro subcontratante esta sujeita a prévia
autorizagao por escrito, geral ou especifica da primeira outorgante nos termos do disposto
no n.° 2 do artigo 28.° do RGPD.

18- Os direitos da Secretaria-Geral da Educagéo e Ciéncia e do adjudicatario, atendendo a
natureza do tratamento de dados pessoais objeto do contrato sdo os estabelecidos no

RGPD e demais legislagéo aplicavel.

19- O adjudicatario colabora com o Data Protection Officer (Encarregado de Protegédo de
Dados) da Secretaria-Geral da Educagéo e Ciéncia facultando todas as informagbes e

esclarecimentos que este vier a solicitar no ambito das suas fungdes.

- ) L . .
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